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Ref.: Questionamento sobre reconhecimento facialemmpartilhamento de dados

Prezados senhores

O Idec - Instituto Brasileiro de Defesa do Consuwmid é uma associacdo de
consumidores sem fins lucrativos, criada em julad @87 e mantida por seus associados. A
missao do Idec é a defesa dos consumidores, r@Buapcdo mais ampla, representando-os
nas relagdes juridicas de qualquer espécie, pramdoveeducacado, a conscientizagdo, a defesa
dos direitos do consumidor e a ética nas relagdesisumo, com total independéncia politica
e economica.

Chegou ao conhecimento deste Instituto que a Herangyurou uma loja conceito no
endereco Avenida Roque Petroni Junior, 1089, SAntaro, Sao Paulo, SP, no Morumbi
Shopping. Segundo noticiado, a loja possui um sistema clnfeecimento facial por meio do
qual cameras permiterefitender como os consumidores reagem as pecastiisgela [0j
na medida em que pelarfalise de expressdes, é possivel saber se ogeslignstam de
determinado produtpalém de tracaritm perfil dos visitantes da loja, o0 que € interess@&m
tempos de hiperpersonaliza¢éo

1 https://portalnovarejo.com.br/2019/02/hering-c ntimentos-dos-consumidores-em-loja-conceito/
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Além desse sistema de reconhecimento facial éiadticainda que a loja possui
sensores que registram ondas de calor conformeecesse do consumidor nos produtos

disponibilizados por toda a loja e produz um magpa as areas de maior interesse.

A partir disso, cabe dizer que a pratica da caletdados por meio de reconhecimento
facial sem informacéo transparente e clara ao coidsu, assim como seu devido e expresso
consentimento, viola direitos basicos do consumidarantidos pelo artigo 5°, inc. X, da
Constituicdo Federal, estes sendo intimidade, pitl@da e a imagem. Também viola direitos
expressos no Cédigo de Defesa do Consumidor coqwasga (art. 6°, inc. 1), o direito a
liberdade de escolha (art. 6°, inc. 1l), o diréitmformacdo adequada e clara sobre os servigos
prestados pela loja (art. 6°, inc. Ill) e o dirgitinformag@es claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de seos gessoais (Lei n°. 12.965/2014 -
Marco Civil da Internet - art. 7°, inc VIII).

Destaca-se que este Instituto, por meio de acalopciblica (processo n°® 1090663-
42.2018.8.26.0100), em face da ViaQuatro, resp@hgaela construcdo e manutencédo da
Linha 4 - Amarela do metrd6 de Sao Paulo, obtevamanar contra a utilizagdo de
reconhecimento facial e pesquisa de mercado semseitimento dos consumidores.

A cota ministerial utilizada na fundamentacédo deisé® da referida ACP aponta
quais seriam os fundamentos que também se aplica@sa em tela‘a falta de informacéao
clara, prévia e adequada quanto a coleta e trataimede dados ndo atende a preceitos
combinados expressos no Coédigo de Defesa do Cotsumina Lei do Marco Civil da
Internet”.

Ademais, 0"Cddigo de Defesa do Consumidor, em seu artigolBpser direito
basico do consumidor a informagéo adequada e cdatare os diferentes produtos e servicos,
com especificacdo correta de quantidade, caradieds, composicao, qualidade, tributos
incidentes e preco, bem como sobre 0s riscos quesaptem. A coleta e o tratamento de
dados, e sua alienagdo a terceiros, representanosisle varias ordens ao titular dos dados
captados. Pode ele estar sujeito a discriminacaogémero ou raga, por exemplo, ja que o
fornecedor pode classificar consumidores com baseerfis para atribuir vantagens a um
grupo em detrimento de outro. Pode estar sujeifaades praticadas com seus dados, por
falhas de seguranca do sistema, ou sujeito a udesijada exposicao publica de sua imagem,
Oou mesmo a uma nao menos indesejada exposicanieagce marketing a ele direcionadas.
A imperatividade de ser o consumidor extensivamiefidemado sobre a pratica comercial
que sobre ele incide, seja ela pesquisa mercadmogepouso ainda no que preceitua o artigo
6°, inciso Il do C.D.C., que assegura a liberdade escolha como direito basico do
consumidor.”

Ainda, apesar de nédo estar vigente, a Lei Ger&8rdeecdo de Dados da indicios de
requisitos para o devido tratamento dos dados psssonpondo como seus principios a
autodeterminacao informativa e ainda a defesa dsurnidor. Para tanto, a lei que entrara em
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vigor em breve imp6e que qualquer processo denteatto de dados pessoais deve estar restrito
a uma das hipoteses do Art. 7° da Lei n° 13.70%2@ntre eles especificamente
“fornecimento de consentimento pelo titular”.

Esta mesma legislacdo traz em seu artigo 5°, ina definicdo de “tratamento de
dados pessoais” como “toda operacao realizada eolmsdessoais, como as que se referem a
coleta, producdo, recepcado, classificacdo, utdi@aacacesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazento, eliminag&o, avaliacido ou controle
da informacao, modificacdo, comunicacao, transtegaénlifusdo ou extracao”.

Diante do exposto, apreensivos, aguardamos respdata seguintes questdes, no
prazo de 10 (dez) dias a partir do recebimentaesepte notificagao:

(a) O reconhecimento facial estd em funcionamento?

(b) Como é obtido o consentimento dos consumidores?

(c) Ha registro de “emocdes” de criancas e adottes@

(d) Quais informacgdes sdo armazenadas? Como amarfdes sdo armazenadas?
(e) H& compartilhamento dos dados com terceirosth Quoais terceiros tais
informagdes s&o compartilhadas?

(f) Quais os mecanismos de seguranca utilizados @elpresa? H& processo de
anonimizagéo das informagdes?

(9) A noticia afirma que a tecnologia permite traga perfil dos visitantes da loja.
Como esse perfil é tracado? Com base em quaisniafdres?

Certos de sua atencéo, e prontos para prestarenasclarecimentos, aguardamos
sua manifestacéo e agradecemos antecipadamente.

Respeitosamente,
Teresa Liporace Diogo Moyses Rodrigues
Gerente de Programas e Politicas Lider do Programa de Direitos Digitais

Do, P Sanezs

Béarbara Prado Siméao
Pesquisadora do Programa de Direitos Digitais

u
RUA DESEMBARGADOR GUIMARAES, 21
AGUA BRANCA SAO PAULO-SP 05002-050

55 11 3874.2150

Instituto Brasileiro de
Defesa do Consumidor




